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1. оБ|циЕ положЕния
1.1. Настоящий Регламент усганавливает правила и rcрядок действий при упрамении операционныriи
рl{каии Общества с ограниченноЙ ответственностью <ЭНЕРГОНИКА)' (далее - <Общесrво>). Реaламеят

разработан t€ основе законодательных актов РоссиЙскоЙ Федерации, а также с учетоiл внrrренних
документов Общества и сложившеЙся отечественноЙ и междунардноЙ практики по управлению рискалaи.
1.2. Дейсrвие настоящеlо Реглаl,tента распросrраняется вa! всех участников Общесrва, всех сотрудников
и gсе струкryрвые ,юдразделения Общества.
1.З. Насгоящий Регламент определяет следующие напрамевия деятель+lости по управ,]ению
оatерационныхи рискайи;r' цель, задачи и принципы управления рисками;

,/ осноавце налрамения и подходы к управлению рисками;
,/ выямение и фиксация рисков;
,/ 1.1етоды оценки p}rcкoв;
r' процесс упрамения и контроля рисков;

" распределение обязанностей, полномочий и ответственности между органalми управления,
доr|)Фосгныl.aи лицави, сотрудниками и струкryрными подразделения1.1и.
1.4, Настоящий реaламент разрафтан с целью достижения оптимального баланса меr(ду рисуаliи и

доходностью для Обцества в целом и его клиентов, при Млюдении Hopl.i зalконодательства и положевий
Усгава Общесrва, а также с целью вырафтки стимулов, адекватных уставной деятельности органов
управления Обществаl, его струкryрных подрацелений и отдеrlьных сотрудников.
1,5. Под операционным риском понимается риск прямых или косвенных потерь (убытков) от неверной
орaавизации внrrренвих процессов Общества, действий сотрудников, сбоя операционных систеri, внешних
событиЙ. Операционные убытки моlут быть в виде:

"' снижения стоимосги акгивов;
,/ досрlоlного списания (выбытия) материальных активов;
,/ денежных выплат на основании постаномений (решений) судов, решений органов, уполно}{оченных

в соответствии с зalконодательством Российской Федерации;
,/ денФl(ных выплат миентам и контрагента1,1, а также сотрудниками Общества в целях компев(ilции иl,t

во внесyдбноii порядке убытков, понесенных ими по вине Общества;
,/ затрат на воссrаномевие хозяйсгвенной деятельносги и устранение последствий ошибок, аварий,

сrихиЙных фдсгвиЙ и других аналогичных оfrтоятельств;

" пЕючих убытков.
1.6. Основныl.!и факrорами или событиями, способными усилить влияние и масштабы прявления
олерацион}lоaо риска являются:

,/ изменение законодательств:t, требований реryлирующих органов;
/ tlасширение масштабов деятельности, увеличение объемов олераций;
/ успожнение финансовых инструмевтов и стратегий;
/ оЕвоение lювых продукюв и технологий;
,/ усrlоl(нение систем технолоrической поддержки операций, внедревие новой техники.

1,7, Управление операционныii риском нацелено ва максимально воз1.1оr(вое его предотврацение и
ocнoEtilнo как вil при1{енении качесrвенных и количествеяных методов анализil, так и на создании
адекватной систеиы внrтреннеrc контроля.
1.8. Для управления операциовны}lи рисками ве(бходимо решить следующие зalдачи:
r' обеспечить получение оперативных и объективных данных об объекте операционного риска;
r' произвести коммексную оценку операционвоrо риска;
r' произвеqти оценку мияния операционного риска на другие типы рисков;
,/ обеспечить мониторинr объекrов опеtвционного риска;
,/ создать сисrеriу бысrрого реаaирвания мя принятия решения на начальной стадии реализaiции

операционного риска,

2. тЕР1.,lины и опРЕдЕлЕния
2.1. Операционный риск - риск прямых или косвенных потерь (убытков) от неадекмтных или
ошибочных внугренних процессов Общества, деЙствиЙ сотрудников, операционных систем, внешних
событий.
2.2. В зависиiiосrи о1 причин возникновения выделяются следуюцие подриски:
/ Риски би3нес-процессов - риски потерь, связa!нных с несовершевством приr,!еняеtiых бк}нес-

процессов (наличием в них дефктов, которые моryт привести к ресурсным потерям - средств, вреr{ени),
оцlибкаии в процессах проведения сделок расчетов по ниr,! и их учета, отсуrствием или весоаершенством
внутревних процедур, слабой организatцией и эфекгивностью процессньlх потоков и регламентов
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прове{ения операций и систем контроляl неадекйтной реакцией на жалбы, а также потерь из-:}at

прерьlвalния критических бвнес-прцессов;

" Риски дейGтвrй персонarла - риски rcтерь, связtlнных с недостаточной компетенцией
(квалификацией) сотрудников при выполнении бизнес-прцессов или недостатком квалифицирвatнных
сотудников; низки1.1 уровнем исполнительской дисциплины (варушеяие устаноменных прцедур и
perлitмeнToв); возмох(выми ошибками сотрудников при выполнении призводсгвенных операций;
д*:тмяlt|и сверх предоставленных полноl4очий; мошенничеством, при котором инфорi{ация намеренно

фвльсифицирвана, одним или несколькими сотрудниками с цеrlью вывести активы компании незaiковвыl.i
гrrгех и другийи противоправвыми дейсгвиями.
! Ри,скli информацl1онных технологий, тсхнологrческие риaки - риски потерь,

сбусrювrlенных весовершенствоtt используемых технолоaий, т.е. соотвошение цена/качество не
соответствует рыночны1.1 стандартам; неJостаточной емкостью систем, каналов связи, при которых
г]ользоЕЁlтели моrrr не полrrить доступ к информации, лиф получить его не вовремя; весоответсгвиеtл
фзrю)хвостей сисгеltt проводиl,tыr,4 операциям; груфсгью 1.1етодов сбработки данных; неаАекватносrью
}ý|ользуеl.iой инфорнации или ее потерей; недостаточной гибкостью, наде)i(востью или устойчивостьlо к
чрезsычайныll ситуациям; возi,|ожностями персонала, не имеющего прав доступа, получить досrуп к
хо}фиденцимьlюй информации.
7 Риски чрезвычайных сиryаций - риски потерь по причинам природного и техногенноrо характера,

а lаюке связанные с непосредственным физическим вмешательством в деятельность Обцества и его
ко{iтрагентов (стихийные бедствия, пожары, ограбления, террориэм, srlияние криминальной среды).

" Регулятивные риски - риски применения финансовых, административных сlнкций со стороны
государсгвенных и квазиaосударственных орfанов (ФНС, Росфинмониторинr, Госгрудинспекция, ФАС,
Цеютральный Банк и других) в связи с несоответствием деятельности Обцесгва требованиям реryляторов
(часrь юридических рисков)./ юрхдические риски - риски возникновения убытков вследствие Аопускаемых правовых ошибок при
осуществлении деятельности, в том числе при неадеквalтном мониторинaе изi4енений действующеrо
законодательствtt, отсугствия осщlоiiленносги, вапример, отсrrствии или некорректной экслертизе
полноl!очиЙ контрагента при совершении сдеrlки, несоблюдения требовttвиЙ нормативных правовых актов
и :ralмюченных доlоворов, несовершенства правовой системы (протикrречивость :,itконодатеrlьства, а
также отс).тсгвие правовых норм по реryлированию отдельных вопросов),
,/ Рискя, связанные с внутренней обеспеченностью инфоркацией - риски потерь в связи с Te14,

что были приняты неверные решения или не были приняты необходимые решения из-за того, что
внrгренвяя информация представлена некорректно, поздно или рано, или вdще не отрах(ает суrь
произошедших процессов.
7 Рискв, связанные с недостаткаt и инфрасrрукryры - риски потерь, связанных с неадеквitтныli

обеспечением производственной деятельности всеми инФрасгрукryрныr,tи ресурса}4и
призводственяыми плоlцадяllи, транспортом, бесперебойным обеспечением энергопитанией, теплоfi,
водосна6r(ением, и т.п., а также со сбоями в производственной деятельности вследствие нарушения
l]оставщиков обязательсгв по сроrэм /качеству предсlстамяемых услуr.
Контроль операциояноm риска - прцесс оценки результатов упрамения операциовным риском.
lilониторинг операционного риска - процесс сисrеi,|атического и непрерывноrо сбора и анализа
инфорtiации об урвне операционноrо риска.
faининизация операцl.онного рпска коl,tплекс мероприятий по поддержавию операционноaо риска
вa! уровне, не уlржаюце1{ интересам креJlитоtюв и участников, уФойчивосги Общества.
Объекrы pricкa - процессы, сисrеr4ы, ресурсы, активы Общесгва, утрата, rювреждение или нарушение

работы которых под дейсrвием факгорв риска могrг привести к финансовы1.1 убыткам, упуценноЙ
финансовой вцгоде или лрекращению деятельности Обществal.
Операцпонное событие - любое неблагоприятное событие, воздействующее яа объекты риска под
влиянием факторв риска, следствием которrо являются Финансовые убытки, упущенная финансовая
выгода или прекращение деятельности Общества.
Оценка операционrlоrо риска - комплекс мероприятий, направленных на выявление и анaииз
внrrренних и внешних фекгорв, оказывающих воздействие на деятельность Общества и спойrвующих
возникновению операционноrо риска.
Управленrе операцrонныlil риском - комплекс мероприятий и процедур по выямению
(идентификации), оценке (изi,!ерению), мониторинryl контрлю и (или) миниltизации операционного
риска,
Факторы (исtочники) риска - это причины возникнов€ния случайных неблагоприятвых событий,
приводящих к финансоsым убыткам, упущенной финансовой выгоде или прекращению деятеrlьности
Общесrва.
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2.3. Источники операционных plrcKoв:
а) Рrlски l4очJенниt€ских дейсrвий сотрудников внутри Обществat возникают:

" при возхох(носrи осyществить крахry и пере.Olачу инфор,lации, предстаыtяющую коl,iмерческую тайну;
7 при возможносrи использования службного положения при осуществлении операций в личных

корысrных целях и ltatносящих эко}lомический, правовой или ущеф репrrации Общесгва.
6) Риски в сфере кадровой политики и охравы труда возникают:

" 8 результате изi{енения кадрового cocтaвal? что приводит к возможным ошибкам при осущестмении
о.rерации ввиду недостаточной информированности кафтельно осуществления бизнес-процессов;

" В Ёзультате повышев}lого урвня стресса у сотрудвиков, который приводит к ошибrам при
выrюлнении операций;

" недосrатки корлоративной кульryры, приводящие к уryдшению общей корпоративной среды и
с}tюi(ению ффективвости труда;

" Друaие риски, свя:,aiнвые с кадрвым составом Общества, например, увольнение сотрудников,
янеюцих свои клиентские портфели.

в) Рrcl(и при sзаиliодеЙсrвии с клиентами и контрilгентами возникают:
/ Ли храневии персональных данных, конфиденциальной инфор!,|ации о клиенте и возliоr(ности их

rrотери;/ лри усrювии недобросовестносrи миентов или контрагентов, котофя выражаетсq в мошеннических
де"r{сrвиях отказе выполнения обязательсгв и других дейсгвий;
7 при ограничении возмо)l(ности взаиr,tодейсгвия с клиента1.1и и други1{и контрагентами в результате

отуаза их от сотрудниче\сгва с Обществом,
г) Риски информационных технологиЙl технологические риски возникают:

7 В результате нарушения раfuты устройств, осущестмяющих обработку информации, которые моrrг
возникать как от прямого физического воздейсrвия (6ой, термическое воздействие, воздействйе маrой,
ущеф от ваводнений, землетрясениЙ, военных деЙствий, терроризма, вандализiiа)| так и оl перебоя

работы усгрйсгва ввиду внrrренней поломки (обрыв контактов, сгорание плат);

" В результате сбоя работы пргра|iмного обеспечевия, который бьш вызван перебоем во внrгренней
архитекryре программного обеспечения, мормьным истощение1,1 программного обеспечения или
вредоносными программами;

" 8 результате вмома информационных систем и баз данных, которые могrr привести к утечке
информации, предстамяющей коммерческую тайну.
2.4. Убытки в результате Ёализации операционных рисков могуr быть следующими:
7 свижение сгоиr,tосги активов - пря!,!ое уменьшение стоимости акгивов общесrва вследствие кржи,

мошенничества, противоправной деятельности работников Обцества или третьих лиц а также рывочнь€
и кредитные потери Общесгва, произошедшие в результате таких рисковых событий.
r' Досрчвое списание (выбытие) материальных активов уничтожение или прямое уt!еньшение

стоилaости материальных цевносrей и аlсгивов Обцеом вследсrвие событий случайноaо харакгера (в т.ч.
rалalтности, неосторожн(|сги, сгихийных бедсгвий).
7 ДевФкнь€ выматы в судбном порядке - штрафы, неустойки и издержки Обцесrва в результате

проведения судебного уреryлирования разногласий с должникоr,t / контрагентом или раfuтнико
06щесгва.
/ Денех(нь€ выплаты на основalвии решевий органов, уполномочевных в соответсгвии с

законодательством РФ - штрафы, пени или любые другие санкции в дене)кноl,! выраtкении, наrюженные
ю Общество орaанаliи надюра воlедствие нарушения Обществом дейсгвующего 3аконодательсIва.
7 Деl€жны€ выплаты во в}€сYдебноr4 порядке - дене)(ные выматы и компенсации, осущесгвrенные

Общесrвои своипt контраrентам, а таюке работникам Обществit в цеrlях компенсации иil во внесудебноr.t
Iюрядке убытков, понесенных ими по вине Общества.

" повторные затраты - зalтраты на восстановление хозяйсrвенной деqтельности общесrва и устранение
гrосле{ствий ошибок, аварий, сtихийных бедсгвий и других аналогичных оftтоятеrlьств.

3. ЦЕЛИ, ЗАДАЧИ И ПРИНЦИПЫ УПРАВrrЕНИЯ ОПЕРДЦИОННЫ]i{И РИСКАiiИ
З.1, Целью упрамения операциоввыi,tи рисками как составной часгью общего процесса упрамения
рисками высryпает преJlотвращение данного риска или максимально в(вможное снижение угрзы
гютевциальных Фытков для офспечения устойчивой и эффективной деятельвости Общества, а таlо€ для
соблюдения интересов его миентоа при максимальноЙ сохранности капитала и активов,
З.2. Задачаirи Обцесгва в обласги упрамения операционныr,4и рисками являются:
,/создание, поддержание и совершенствование эффекгивноrо механизма своевременной

идентификации и лреjlотвращения возможных негативных событий, принятие адекsатных мер lия
снижения/избежания потерь;
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7 опредеr,Ение приемлемого уровня конкретных видов операционных рисков с точки зрения
жо}lонической целесdразносги зitтрат на их оценку, анализ и riониторинг;

,/ создание, tlоiцllерх(ание и совершенствовавие системы внrгреннего контроля н?}д операциовныriи
tr{о(аии;

" принятие адекватных мер для сних(ения/избех(ания потерь.
З.З. Принципы упрамения операционными рисками:

"' соответсгвие требованиям законодательства и стратегии обществё;
7 соответсrвие виАу деятельности общесгва, характеру и объемам совершаемых операций (прияцип

пропорциональности). Работники Общесгва, совершающие операции, подверженные рискам, долхФы быть
осаедомлены о риске операций и дол)t(ны осуцестмять идентификацию, анализ и оценку рисков перед
сооершением операций в соответсrвии с Политикой об управлении рисками;/ принцип непрерывности и комплексности упрамения рисками;/ привцип ивфорilационной о6€спеченносrи упрамения (намежащее раскрытие информации о
p,toGxl ее сбор, обработrа, анализ и досryпность информации для заинтересовавных лиц). Работники
Обtr€ства в соответсгвии с их должвосгными обязавносrями обязаны информирвать лиц, входящих в
o.cтeмy риск-l.ленеджмента о рисках, возникающих в прцессе выполнения их должностных обязанносгей.
Вaо(-l,{енеджмент обязаlJ с периодичностью не ре)i(е одноrо разil в го& предосrавлять орrавa}!| управления
фu€сгва, информацию об урвне принятых Обществом рисков и фактах нарушениЙ, выявленных в ходе
выгlолнения установленных прцеJур управления рисками./ принцил преllотвращения конфликтов интересов и закрепления ответственности раfoтников
Обцесгва относительно целей и задач управлевия операционными рисками, а таюке обязaiнностей,
фзникающих в ходе реализtlции мероприятий по управлению ими;
7 контрль и оценку эффективносги управления;
/ принцип докуl.tентировalния процедур в par4kax системы управления рискаiiи. общество обеспечивает

докуltlентальную фиксацию необходимой информации, связавной с организiiцией системы управления
рrlскаliи также утверждение орaанами упрамения Общесгва реглаi!ентных документов по упрамевию
риска1.1и,
,/ принцип эффекrивности (достижения заданных результатов с ислользованием наименьшего объема

средсrв) и оптимальности лроцессов управления рисками. Объем и сложносrь процедур и мер по

упрамению рисками должвы соответqгвовать целям организации систеr,!ы управления рисками.
r' принцип разделевия полноr.tочий. Решения о минимизации рисков }iогут приниматьсq на разlичвых

уровнях управления Общесгва в Фвисимости от значимости рисков (размера верятных потерь пря
васryплении рискового события) и вероятносги их реализации. Решения о провелении операций, вrrекущих
возникновение рисков, прини!,!аются коллегиально группой должносlных лиц, к полномочиям которых
отнесено решение Iюдсбных вопросов, за исключением случаев, когда такое право предоставлено органам

улравrlения или отдельным доDкностным лицам.

" исIюльзование новейших информационных технологий;
,/ постоянное совершенствование системы управления операционными рисками.

З.4. Основные подходы к оценке и упрамевию операциовными рисками:

" вос{одящий подход - выяаляются и оцениЕtatются источники, причины и гюследствия возникновения

рска, Осущесlвляется на постоянноЙ основе сотрудниками и руководителями подразделениЙ Общества в
соответствии с функциовальны1.1и обязанностями, положениями и реlм!iента1.1и? другими внугреннини
юрlElтивныl,iи документами;

7 ниоФдящий подход - оцениваются последствия реализации риска. в целях принятия аАекватных мер,
налрамеввых на совершевствовавие системы управления операционны|.lи рисками, руководство
О6{цества рассl.iатривает подготовленньl€ отчеты о реализовalнных олерационных рисках, фактах
нарушений операционны)( реглаr,tентов и прцедур, установленвых полномочий и ограничений.
З.5. Система оценок операционного риска сгрится с учетом следуюцих характеристик;
7 при1.1енение внугtЕнних статистических данных по оlt^]аяl,! убытков и величинам потерь;

" использование субъективных сух(llений экспертов о вероятности и l,tасштабах убытков;
7 систена измерения операционного риска доDкна исгюльювать соответствующие внешние данные

(государсгвевные данные или сводные данные по отраслям экономики), особенно когда есть осноЕtlния
считаrь, что Общество несет хотя и редкие, но потенциально ощrrимые потери.

З. ВЫЯВЛЕНИЕ ОПЕРАЦИОННОГО РИСКА
4.1. В целях выявления операционноrо риска используются следуюцие методы:

а) Анализ внутренних условий, s коюрых функционируе1 Общество, на предмет наличия операционного
риска:, авализ подверженносrи операционно1.1у риску напрамений деятельносги;
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,/ аl€лиз отдельных операций и сделок;
,/ аl€лиз внутренних нормативвых документов;
,/ аr€лиз внrгренних прцедур, включая систему отчетности и обмена информацией;
./ аl€лиэ операцl,Фrtrюго риска, возниуающего в сфере управления персоналон;
/ д)уп€ BнyTpelrнrc услоаия,
6) Аюлиз вr€шн}Ф( усJювий, в которьa( Фу}lкцr.онирует Общество. ю пре!ш,tет наличия операциоai}lоaо

рt€ха:

" аr€лиз изl,{евений в сфере общества в целом (например, внедревие вовых техвологий или
fl{rо€аций), которые ..lolyт окilзать влияние на ффекrивносrь деятельносги;/ аr€лиз изменения законоАательства, трефваний внешних надзорвых органов;

" аtвлиз внешних случаев реали:вции операционвого рисrа;
,/ дрYгl€ из1{енения вl€шних условиЙ,
в) Аюлиз ttооовведg{хй, проиэsqдиинх Обцесгвой, на пpellмeт киичия операц1,1онного рисl@:

" аriализ операцl1онноlо риска, свrвalнноrо с внедрениеи rювых прqдуктов, услуr, процеАур, o'lстera,
техr,lоr|оaий или вносиных в них иэненений;
7 аrlализ операционного риска при выходе обществat на новые рынки;7 аюлиэ операцион}оlо риска, возникающего при исIюльзовании но9ых посrавщиков услуr;
,/ аr€лиз операц9tонвоlо риска, возникающего вс.ледствие изменения сtрукгуры Обще<гва;
7 аllализ операционноlо риска, возникающего при ивых нововвеАениях.
r) Сбор даннцх о внrгренних случаях реализa|ции операционного риска:r' сбор даннцх о внrтренних слуrвях реализации операционноrо риска ,1ежгт в основе процесса

упраsления оrrерационный p}lckoй, поскоrrьку позаоляет сфорaliировa!ть прqдставrrение о вlцах и уровr€
оalерационного риска, которову lюдsеря(ено Обцесrво, усилить BHyTpeBHlolo контрльнуlо среду в целях
снижения Еероятности р€ализации новых случаев операционного риска, а таlol(е сформировать иассив
статистических данных о случаях реализitции операционвого риска.
4.2. Основные вtaды событий, которые приводят к реализации оперционных рисков и требующие
контроля:
/ r€верные (ошибочные) или уl.iышленные неlативные дейсrвия при прведении операций в

сfiециалr.3ированной програй|{е в оrr{аях завqдения alосгавок (возвраюв), проведе}rия фйнано|рования
и гчвтежей;
/ несанкционированные дейсгвия по удалению какой-либо информации из специализирован}юй

програ1,1мы;
r' пров€дение операций с нарушением условий и ограничений, устаномевнцх внrгр€нниl,tи

Гlоложеrtиями, Регламентаl.iи и Инструкциями;
/ велоqIаточная коl4петентность сотрудников миентскоrо обслуживания в оlучаях оценки

lоридичесхой состоятельности документов по поставка1,1, передавае ым миенталlи в счет усryruЕннцх
деfiехrых тр€6ованиЙ;
7 вqдосrато{ная коипетентностъ сотрудников друaих орукrурнцх поАразделений;
/ несоблодение законодательсгва по подФт;
7 ввутреNнее мошенвичество и зrlоупотрбление служебным поло(ениен;
,/ внещнее иошевничеqтво;
r' трудовые отночl€ния и безопасносгь рабочих месr;
7 ош}.6ки прФессиональной деrтельности;/ ф,(3ичесхое уничюжение ийуulесгва;
/ приаqтаноаrlеяllе проЕссоб и ошli&и систе ;/ эaцоaеннUе и r€оaеннrе наруl!ения в бизнес-процессах.

4.З. ГЪре€нь фсюятельств, настуllление которых неo6ходи1iо учитывilть риск-менеджера!t пи
упраы]ении оперGlционныl{ риском:7 ло{альные и нунициIЁльные чрезвычайные сиryации техногенного или природного хафктера (в Tol.t

чr{ле авalрии, аварийные выбросы, пожары, взрывы, разруllJения, !lатомения зданий, зенлетрясения,
ураганы, ваводнения);

/ отклlо{€ние электро-, водо-, темоснабжения, систеи вентиляции и кондиционирования, иннх в}цов
о6€сrlё€ния rювседl€ваоЙ деятельности;
7 перебои в преJlоставлении услуг телефонной связи, телематических услуг сЕrlзи, услуг перqдачи

данных, услуг электронной почты, услуг доступа к информационныl! ресурсам в сети Интернет, друrих
в.цов информационных услуr;/ акгы иносгранных государсrв, содержацие запрет или ограничи8ающие осyществление деятельности
росaийских компанийj

/ законы и иные нор1,1ативные аггы РФ, усганамивающие запреты и ограничения;
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/ деЙствия органов госудаrrqгвенноЙ масти РФ в отношении ОбщестЕв, в том числе наложение ареста
|€ cL€Ta, звпрет на прведение отдельных операций, приосганомение действия лицекмй, првеАение
сrlедствевных дейсrвий и другие действия, привqдящие к приостаномевию вормальноrо режина
Етельности;
7 пртивоправнъ€ деfoтвия в от}lоtllении Общесrва и еrо исalоrlнrтелыых орrанов, пgмвоlццие к

Iр,фстановrlевию Ворйaиьноaо режиi€ ею деятельностй.
4.4. Гlо каждоfiу выяменному операционному риску риск-менеджеры в целях опиGtния и
,р(уl€нтирвания рисков составляют формализованные описilния операционных рисков, которые в
фlryпносrи форtlируют и пополняют карry операционных рисков Обществit.

5. }rЕтоды оцЕнки опЕрдционного рискд
5,1. Общесrво прводит оценку олерационного риска в отношении отдельных би:}нес-прцессов и в
спФtlJ€нии деятельности в целоrr. Сотрудники Ко.{итеfа alo улравrtефиlо рио€хи Общесrва про€qдят
otreнKy р.{ков н€ рех(е qдноrо раза в aюлугодие. Поиимо мавового пров€дения оцеltки рисlФа, оценl(а
тaýе призводится в случаlх sнедрения новых бизнес-процессов, технологий, прдуктов и услуг.
5.2. Для оценки операционноrо риска мог}т применяться следующие методы оценки:/ r€кц, основанный на статистическом аналиэе распределения убытков,r' балльно-весовой iаетод (tетод экспертной оценки);
7 r€тематические методы и модели оценки;
/ методы теории верятностей;/ хеrоАы матейатичесхой статr,Еrики.

5.З, Обчrество осущестмяет последовательный поэтапный переход от лрименения простых меюдов и
лqдходов к оценке операциоttного риска к флее сложным, по меЁ разработки более продвив}.гнх сиспен
и практик изitерения операционного рисrа,
5.4. Одновреi,tенно с прцессом накопления и систематизации ввутренних данных о реалиюванных
pl€kax, в целях развития и совершенствования прцедур мониторинга уровня операционного риска
Общеfiво осущесrмяет последо&tтельное формирование системы иllдикаторов операционных рисков с
определениеr tюроговых значений и проведением тестираания иrцикаторов. Применяемве индикаторы
и их tкrроaовые значеrlия пqдлежат уrочненикl и корректирвке в процессе rrqделирвания и обратноrо
тестиро€авия, с учетои оценки чуЕlствительности конкретнсtго индикатора и анalлива его эфФеrrивносги.
5.5.Мя целей оценки операционного риска Общесrво исIюльзует метод, сопоставимый с методаllи,
реко1.iендокlннuйи БФельскиl! комитетом по банковскому надюру, В соответствии с rlанвын tlетодоlл
o{]eнka операционного риска предполагает расчет величины убытков (ожидаемнх и непредвиденных

'loтepb), 
которые дол)кны быть (покрыты), соответсrsующим размером отчисляемоaо на операционныЙ

Fю( калитaиа.
r' cyйila капитала, яеобходииая

следуюцей Форяуле:

- ЧД - чисrые доходы (только положительные) по видам деятельности, которыrr присуц операционный
tr с(, за каждый из предыдущих п лет;
- п количество лет, в которых Чд был положительным (6ерется равным
коррктироваться риск-менеджерами по согласованию с руководством);
- К - бета-коэффициевт (согласно совреяенной практике, берется равным
корректироваться риск-иенеджерами по согласовalниlо с руководствоrt);r' Расi€т рио(а уlбзанныя цетодон пpxltleiirleтcrl 

'ю 
итога раfuты общества за гqд или rюлугqдrrе;

7 Рао{еi риска K(DKeT приненяться Talol(е в целях б}Е!нес-планирования и в ранках проqедур crpecc-
теспроваяия.
5.6. Оqенка текущеaо уровня операционного риска:

" В целях мониюринга текущего уроsня операционного риска проводится индикативная оценка на
ф}lо8авии даняых о расходах общесгва, связанных с реализацией операционного риска, и прибми
фц€сr8а;
7 Текущий урвень операциовlrоrо риска (ТОР) определяется по фориуле:

тоР = Р/п * 1п)ъ где:
- Р - рао(оды, связalнные с реализацией операционноrо риска, призаеденнь.е (лонесенные) в отчетноra
rЕр.rоде;
- Гl - чиqrая прибыль, полученная в отчетном периоде.
r' После определения значения показателя текущего урвня операционного риска] анал}l!lируется еlо

мн:llлика в сравнении с предlлесrвующиii (сопосгавимым) периодом, соответствуюцим периодом

мя покрытия оtlерационноrо рио(а (орк), расс!,|итuваетсl aю

орк = (ЧДп) * |q .де

з годам, однако мФкет

за 15ryо, Однако может
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--.fэuJrюго rода, а также со средниr.t значением данного показателя за последние три года (вмючая
-еr:/цяй);
, Оценка текущего уровня операционноrо риска осущестмяется на реrулярной основе, по итогам*ь за год, полуrодие;
7 Поуазатель текуцеrо урвня операционного риска r,южет применяться в целях прогнозировa!ния

*лйчины потенциальных операционных убытков. При его определении применяются трендовые методы
, эlоlертные оценки.
5.7. Экспертная оцевка операционного риска:

r Метод экспертных оценок применяется в отношении операционных рисков, не имеюцих явного
a-оиностного выраженияI а 1акже при отсутсгвии полноценных исторических или статистических данных
a реализованных рисках;

? Экслертвая оценка проводится в цеJlях выявления подверженности процессов и операций
.ýдрпзделения или Обцесгва в целом отдельным источникам и факrорам операционного риска, в To}l
+<Jte миянию внешней среды, а таюке выявления слабых мест и зон концентрации риска на отдельных
-€.1равлениях бизвеса, операциях и прцедурах;
/ Процедура экспертноЙ оценки проводится на основе комплексвоrо анализа приниl.!аемых

тlерационных рисков (отдельных видов операционноrо риска) и оценки адекватносги деятельности
тфанияl,t нор1.1ативных документов;

7 Экслертная оценка операционных рисков (в том числе в целях стЕ€сс-тестирования отдельных
.€лравлений деятельности) осаществляется не реже одноrо раза в год.
5,Е. В целях о6€спечения учета, хранения и анализа данных о случаях реали:lации операционного риска
Сбцесrвом ведется внугренняя база данных о случаях реализации операционноrо риска,

6. процЕсс упрАвrIЕния и контроля рисков
6.1. Освовные этапы процесса управления операционныл,tи рисками:,/ идентификация (определение причин и преllпосылок, вследствие которых Обществу причинен или
хохет быть причинен уцеф);r' оценка операционного риска;
/ анализ прблемных юн процессов, выработка и принятие решения по оптиi,tизации или изменению

процессов в целях снижения уровня операLlионного риска;,/ мовиторинг операционного риска (выявление сбытий, способствующих изменению степени
подверженности деятельности Обцества операционному риску, а также изItiенению уровня операционного
p|tcкa; отслФкивa!ние динамики показателей, харакгеризующих уровень операционного риска, с целыо
выявле1,1ия отwюнений и определения тенденций в изi{еневии уровня операционного риска);
,/ контроль и сни)i(ение операционного риска (принятие управленческого решевия в отношении

в.lявrlеввого операционного риска, контроль выполнения заявленных мероприятий по сниr(eнию уровня
Фrерационного риска и усгранению проблемных юн в процессах).
6,2. В процессе управления операционныtttи рисками Общество использует следующие методы:
,/ наличие посrоянноrо контFюля над корректностью выполнения операций в специализированной

^9o.par,trie со сторовы руководства подразделений миентского обФух(ивания;
J постояввое проведение (дважды в год) аттестаций сотрудников по знанию технологическоrо прцессit

' rrорнalтивных ДОкУtiенТОв;7 rЁксиr,!альво качественвая подготовка новых сотрудников в период испытательноrо срока;
, Eаксииально зatщищенвая о(ема от несавкционирв<iнных дейсгвий в специализировi|вной

гъфl^рание, IюэволяюUlая только ограниченнол'tу круry дол)(ностных лиц проводить операции связанные с
разреl!ениеlit проведения фивttнсировавия, удалением зарегистрированвой ивформации, устаномениеii
тарфов и др.;7 постоянное обучение и Iювышение кмлификации сотрудников Общества в pariкax знания финансово-
rcвяЙственFюЙ деятельности предприятиЙ, законодательстаа, договорных отношениЙ и др,7 разработка, соrласование и угверждение стратегических планов развития и отдельных напрамениЙ
Fтелыtости Общесгва;

7 qiсгема Евзделения полномочий и иерархии подчивенности;
7 колrl€гиальность принятия решений по проведению операций, поАверженных риску;7 процедура разработки, соrласования, юридической экспертизы и утверждения внуrренних

ю9r.ативных докуI!iентов;
r оaстема лиriитов и огравичений;
, сrrсrема i.lетодик и процедур проведения операций;
, контроль состояния технических систем;
, феспечение безопасности серверов;
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- ,еализalция принципа двойвоrо контроля при совершении операций, их отраr(eнии в бухгалтерском
€те. вýоде данных в учетвьlе и операционные системы;
, Фrстейа савкционироваtния операций, предварительного, текущеrо и последующего контроля;
. нaличие ффективной системы внлреннего ковтрля;
, про€едение до вачала договорвых отноtlJений с клиентом еrо идентификации в целях ПодФт;. реryлярная ревизия адекватности дейсrвующих внутренних нормативных документов;, обеслечение сокращения числа нештатных сиryаций и мивимизация мияния сбоев в ИТ-

Ф<.рукryре,
, о6€спе.ение оптиi,ttиьных характеристик авто!,tатизированных систем в соответсrвии с требовalниями

i.зr<a, исмючевие сиryаций недосrатка pecyElcoв для решения операционных задач;
, lrаличие мана Аейсrвий в случае возникновения аварийвых и нештатных ситуаций;
- адекватвая кадро!,alя Iюлитика, определяющая систему подбора, расстановки, аттестации, повышения

GаiiФикации и мотивiiции персонала;. r€личие внугренних документов, определяющих функции и полномочия струкryрвых подразделений;
. i€лнчl,Е дол)l(ностных инсгрукций, определяющих полномочияl функциональные бязанносrи и

jаr€,iяеlaосrь сотрудников;
r cDlстe}ia адмивиqгрировавия (шзграничения прав Aocfyna) и контроля предостаменных прав

дх-гутlа;
7 cllcтelta аудита дейсrвий пользователей информационных сетей;
7 зацита помецений, оборудования и электронных сисгем оi взло1.1а, несанкционирфнного

прониквовепияl несанкционированных операций, хищения акгивов и перехвата информации;

7 сисгема мониторинга и противодействия попыткам Brloмa и несанкционированного проникновения в
инФорr,lационные сети;

7 разрафтка типовых форй договорноЙ документации и внутреннеЙ документации;
7 разработуi порядка рассмотрения, экспертиэы и заключения нестандартных доrоворов и соrлашений;
7 rrодlержавие в аlсгуальноr,4 состоянии справочных правовых систем.

6.З, Контроль и/или l.tинимизация операционного риска, В своеЙ деятельности Общесгво использует
оЕдуýщие 1.1етоды контроля и/или минимизации операционного рискаi
7 иэбегание (отказ от принятия) операционного риска. Избегание риска реалвуетсrl путем

пре(рацения опреJlеленного аида деятельности (отказа от осущестмения какого-то вида операций, уход
a э.l ределенного рынка);. rЕредача риска. Решение о передlачи риска зависит от вида и характера деятельносги обществa},
-tiверженной операционноr,!у риску, важности связанной с риском операции и ее финансовой значимости.
:6\_rеСГВОti МОГ}Т ИСПОЛЬЗОфТЬСЯ ТаКИе МеханиЗМЫ, КаК СТРаХОфНИе| ХеДЖИРОВаНИе, аrГСОРСИНГ И ДР,
, хиниltизация риска. спланированное действие или комплекс действий, направленных на сния(евие

:)rrансовых последствий и/или вероятносги реализitции операционного риска.
&,a, 06цесrвом l.tогл использоваться следующие методы минимизации риска:. iюsышение квалификации персонала;
, ]овышение адекватности информационных систем функционалу и объемам бизнеса;
. rеrлаr,!ентировatние операций и совершенствовавие технологий;
, lglользование систеr,!ы распределения полномочий;
, в}€дрение и Iювышение эффективности контрольных Mexaнyl:lмoв и прцедур;. обеспечение усrаноменноrc порядка доступа к инфрмации и материальным активам Общества;
, пинятие рисrG. Риск прини|iается, если оценка уровня риска считается мя Общества приемлемоЙ и

lз,.ФнеЙшие усилия по его минииизации не являются экономически целесообразныliи.

7. НОНИТОРИНГ И ОЦЕнкА ЭФФЕКТИВНОСТИ УПрАМЕНИЯ ОПЕРАЦИОННЫМИ РИСКАlilИ
7,1. Ко+rrроль над соблюдениеl,t регламента по управлению операционными рискаl,tи в Общестае
эсr,-rесr мяет Отдел внутр€внего аудита.
7,2. 1.1ониторинr операционных рисков проис{одит на Фl€квартальной основе.
7з. ог\€т об упрамении операционными рисками общества составляется на ежекмртальной осноsе
(anяTeтo}t по управлению рисками Общества и представляется ва Ко!!итете rc упфвлению рискаliи при
-Ёблюдательно!,! совете Общесrва.

',/t. 
Ъ rcисполвение (ненадлежацее исполнение) настоящего регламента работник несет

a,Етственность в преJlелах, определенных фконодательством РФ.

s. порядок утвЕржIlЕния поло)|(Ения и внЕсЕния в нЕго из].lЕнЕниЙ
8.1. Настоящее Положение утверждаетсс, дополняется и изменяется Общи!.! собранием участников
a*r€cтBa.
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